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INEFORMATIKAI BIZTONSAGI
SZABALYZAT




1. Az Informatikai Biztonsagi Szabalyzat célja

Az IBSZ alapvetd célja, hogy az informatikai rendszer alkalmazisa sordn biztositsa az |
adatvédelem elveinek, az adatbiztonsag kovetelményeinek érvényesiilését, s megakadalyozza a
jogosulatlan hozzaférést, az adatok megvéltoztatasat és jogosulatlan nyilvanossdgra hozatalat.

Az IBSZ célja tovabba:

= 3 titok-, vagyon- és tlizvédelemre vonatkozé védelmi intézkedések betartasa,

» gz iizemeltetett informatikai rendszerek rendeltetésszer(i hasznalata,

" azlizembiztonsagot szolgald karbantartas és fenntartas,

v az adatok informatikai feldolgozasa és azok tovabbi hasznositdsa sordn az illetcktelen
felhasznalasbol szarmazoé hatranyos kvetkezmények megsziintetése, illetve minimalis
mértékre vald csokkentése,

s az adatdliomdnyok tartalmi és formai épségének megdrzése,

v gz alkalmazott programok és adatallomanyok dokumentacidinak nyilvantartdsa,

» g munkadllomédsokon lekérdezhetd adatok korének meghatarozasa,

= az adatdlloméanyok biztonsdgos mentése,

« a7z informatikai rendszerek zavartalan izemeltetése,

e g feldolgozas folyamatat fenyegets veszélyek megel6zése, elharitasa,

n gz adatvédelem és adatbiztonsag feltételeinek megteremtése.”

A szabalyzatban meghatarozott védelemnek mitkddnie kell a rendszerek fennallasdnak egész
id6tartama alatt a megtervezésiikt6l kezdve az lizembehelyezésen keresztiil az lizemeltetésig,

A jelen IBSZ az adatvédelem daltaldnos érvényll el6irasat tartalmazza, meghatérozza az
adatvédelem és adatbiztonsag feltételrendszerét.

2. Az Informatikai Biztonsagi Szabalyzat hatalya

2.1. Személyi hatdlya
Az IBSZ személyi hatalya kiterjed a SWAT Privat Group Kft-re.

2.2, Targyi hatalya

= kiterjed a védelmet élvez8 elektronikus adatok teljes korére, felmeriilésiik ¢s - '
feldolgozési helyiiktdl, idejiikt6l és az adatok fizikai megjelenési forméjuktdl
fliggetleniil, o




kiterjed a vallalkozas tulajdondban 1évé, illetve az altala bérelt valamennyi
informatikai berendezésre,

valamint az informatikai eszk6z6k miiszaki dokumentacioira,

kiterjed az informatikai folyamatban szerepl$ dsszes dokumentécidra (fejlesztési,
szervezési, programozasi, izemeltetési),

kiterjed a rendszer- ¢s felhasznéléi programokra,

kiterjed az adatok felhasznalasara vonatkozd utasitasokra,

kiterjed az adathordozdk téroldsara, felhasznélasara.

3. Az adatkezelés sordan hasznalt fontosabb fogalmal

a GDPR (General Data Protection Regulation) az Eurdpai Unid 1j Adatvédelmi
Rendelete

adatkezeld: az a természetes vagy jogi személy, kozhatalmi szerv, ligyndkség vagy
barmely egyéb szerv, amely a személyes adatok kezelésének céljait és eszkdzeit
onalldan vagy masokkal egylitt meghatarozza; ha az adatkezelés céljait és eszkdzeit az
uniés vagy a tagdllami jog hatarozza meg, az adatkezel6t vagy az adatkezeld kijelolésére
vonatkozd kilénds szempontokat az unids vagy a tagallami jog is meghatdrozhatja;

adatkezelés: a személyes adatokon vagy adatdllomanyokon automatizalt vagy nem
automatizalt médon végzett barmely miivelet vagy miveletek dsszessége, igy a gytijtés,
rdgzités, rendszerezés, tagolds, tarolds, atalakitds vagy megvaltoztatas, lekérdezés,
betekintés, felhasznalas, kozlés, tovabbitas, terjesztés vagy egyéb moédon torténd
hozzaférhetévé tétel 0tjan, Ssszehangolds vagy Osszekapesolds, korlatozés, torlés,
illetve megsemmisités;

adatfeldolgozé: az a természetes vagy jogi személy, kdzhatalmi szerv, igynokség vagy
barmely egyéb szerv, amely az adatkezeld nevében személyes adatokat kezel;

személyes adat: azonositott vagy azonosithatd természetes személyre (érintett)
vonatkozo6 barmely informaci6; azonosithatd az a természetes személy, aki kdzvetlen
vagy kozvetett modon, kiillondsen valamely azonosito, példaul név, szam,
helymeghatarozé adat, online azonosité vagy a természetes személy testi, fiziologiai,
genetikai, szellemi, gazdasdgi, kulturalis vagy szocidlis azonossagara vonatkozo egy
vagy t6bb tényezd alapjan azonosithato;

harmadik fél: az a természetes vagy jogi személy, kdzhatalmi szerv, ligyndkseég vagy
barmely egyéb szerv, amely nem azonos az drintettel, az adatkezelével, az
adatfeldolgozéval vagy azokkal a személyekkel, akik az adatkezeld vagy




adatfeldolgoz6 kozvetlen irdnyitdsa alatt a személyes adatok kezelésére felhatalmazast
kaptak;

az_érintett hozzajaruldsa: az érintett akaratanak oOnkéntes, konkrét és megfeleld

tajékoztatdson alapuld és egyértelml kinyilvanitdsa, amellyel az érintett nyilatkozat
vagy a megerdsitést félredrthetetlenill kifejezé cselekedet datjdn jelzi, hogy
beleegyezését adja az 6t érintd személyes adatok kezeléséhez;

az adatlkezelés korlatozasa: a tarolt személyes adatok megjelislése jovibeli kezelésiik
korlatozasa céljabdl;

dlnevesités: a személyes adatok olyan modon torténé kezelése, amelynek
kévetkeztében tovabbi informacidk felhasznéldsa nélkiil t6bbé mar nem allapithatd
meg, hogy a személyes adat mely konkrét természetes személyre vonatkozik, feltéve
hogy az ilyen tovabbi informaciét kiilon téroljak, és technikai &s szervezési intézkedések
megtételével biztositott, hogy azonositott vagy azonosithat6 természetes személyekhez
ezt a személyes adatot nem lehet kapcsolni;

nyilvantartasi rendszer: a személyes adatok barmely médon — centralizalt,
decentralizalt vagy funkcionélis vagy fildrajzi szempontok szerint — tagolt allomanya,
amely meghatarozott ismérvek alapjan hozzaférhetd;

adatvédelmi incidens: a biztonsag olyan sériilése, amely a tovabbitott, tarolt vagy mas
modon kezelt személyes adatok véletlen vagy jogellenes megsemimisitését, elvesztését,
megvaltoztatasat, jogosulatlan kozlését vagy az azokhoz val6d jogosulatlan hozzaférést
eredményezi;

Adatfeldolgozds: az adatkezelési muveletek, technikai feladatok elvégzese,
fiiggetleniil a miiveletek végrehajtasdhoz alkalmazott médszertdl és eszkdztol,
valamint az alkalmazas helyétol.

Adattovabbitas: ha az adatot meghatdrozott harmadik fél szdmara
hozzaférhetéveé teszik,

Nyilvanossdgra hozatal: ha az adatot barki szamdra hozzaférhetévé teszik;

Adatbiztonsdg: az adatkezeld, illetdleg tevékenységi korében az
adatfeldolgozé koteles gondoskodni az adatok biztonsdgéarol, koteles tovabba
megtenni azokat a technikai és szervezési intézkedéseket és kialakitani azokat
az eljardsi szabalyokat, amelyek az adat- és titokvédelmi szabalyok érvényre
juttatdsdhoz szitkségesek.




Az adatokat védeni kell kiiléndsen a jogosulatlan hozzaférés, megvaltoztatas, nyilvanossigra
hozas vagy torlés, illetdleg sériilés vagy a megsemmistilés ellen.

4. Az IBSZ biztonsagi fokozata

A véllalkozas adatai kiilonbozé biztonsagi fokozatba tartozhatnak. (iizleti titkok, pénziigyi
adatok, illetve a vallalkozds belsé szabalyozasdban hozzaférés-korlatozds ala es6 (pl. egyes
feladatok végrehajtdsa érdekében bizalmas) és a nyilt adatok feldolgozéséra, téroldsira
alkalmas adatok)

5. Kapcsolodo szabalyozasok

Az IBSZ elbirasai 6sszhangban vannak:

s Adatvédelmi szabalyzat

6. Védelmet igényld, az informatikai rendszerre haté elemek

Az informatikai rendszer egymassal szervesen egylittmiikédé és kolesonhatdsban 1€v6 elemei
hatérozzak meg a biztonsdgi szempontokat és védelmi intézkedéseket.

Az informatikai rendszerre az alébbi tényezék hatnak:

- akoryezeti infrastruktora,

- a hardver elemek,

- az adathordozok,

- adokumentumok,

- aszoftver elemek,

- az adatok,

- arendszerclemekkel kapcsolatba kertilé személyek.

6.1. A védelem targya

A védelmi intézkedések kiterjednek:

% az alkalmazott hardver eszkzdkre és azok miikoddési biztonsagara,

» az informatikai eszkdzok tizemeltetéséhez szitkséges okmdanyokra és dokumentéciokra,

» az adatokra és adathordozdkra, a megsemmisitésiikig, illetve a torlésre szant adatok
felhasznalasaig,

% az adatfeldolgozd programrendszerekre, valamint a feldolgozast tAmogat6d rendszer
szoftverek  tartalmi és logikai  egységére, eldirdsszeri  felhasznéldsara,
reprodukalhatosdgara,




6.2, A védelem eszlkizei

A mindenkori technikai fejlettségnek megfeleld miszaki, szervezeti, programozasi, jogi
intézkedések azok az eszkdzik, amelyek a védelem targyanak kiilénbozé veszélyforrasokbol
szarmaz6 kart okozd hatasokkal, szandékokkal szembeni megédvasat elésegitik, illetve
biztositjak.

7. A védelem felelése

A védelem feleldse a mindenkori ligyvezeté és rendszergazda,

A jelen szabalyzatban foglaltak szakszer(i végrehajtisdrél a véllalkozéds vezetdinek kell
gondoskodnia.

7.1, Adatvédelmi feleldsik feladatai

a) Informatikai vezetd feladatai:

az IBSZ kezelése, naprakészen tartdsa, médositasok atvezetése,
javaslatot tesz a rendszer sziik keresztmetszeteinek felszamolasara.
meghatarozza a védett adatok korét,

ellatja az adatkezelés és adatfeldolgozas feliigyeletét,

ellendrzi a védelmi eldirdsok betartasat,

az adatvédelmi tevékenységet segitd nyilvantartasi rendszer kialakitasa,
az adatvédelmi feladatok ismertetése,

ellendri tevékenységét adminisztrélja.

ellendrzi a szoftverek hasznélatanak jogszeriiségét

b) Rendszergazda feladatat:

a rendszergazda a sajat feladatkorébe fartozod rendszert feliigyeli,

felelés az informatikai rendszerek lizembiztonsdgadrt, szerverck adatairol
biztonségi méasolatok

készitéséért és karbantartasaért,

gondoskodik a rendszer kritikus részeinek Ojra indithatésdgarol, illetve az tjra
inditashoz  sziikséges paraméterek reprodukdalhatdsdgarol,

feladata a védelmi eszkézok mikddésének folyamatos ellendrzése,

felelés a  vallalkozas informatikai rendszer hardver eszkdzeinek
karbantartidsaért,

nyilvantartja a beszerzett, illetve Gizemeltetett hardver és szoftver eszkdzdket,
gondoskodik a folyamatos virusvédelemrol




- a virusfertézés gyantja esetén gondoskodik a fertdzott rendszerek
virusmentesitésérol,

- folyamatosan figyelemme! kiséri és vizsgalja a rendszer miik8désére és
biztonsaga szempontjabol a lényeges paraméterek alakuldsat,

- ellendrzi a rendszer adminisztraciojat,

ezen feladatait szerz6déses jogviszonyban latja el.

8. Az Informatikai Biztonsagi Szabilyzat alkalmazasanak médja

Az IBSZ megismerését az érintett dolgozok részére a vezetok é€s a rendszergazdak oktatds
forméajaban biztositjak. Errdl nyilvantartast kételesek vezetni.

Az Informatikai Biztonsagi Szabalyzatban érintett munkakorékben az egyes munkakori
lefrasokat ki kell egésziteni az IBSZ eléirasainak megfelelden.

8.1. Az Informatikai Biztonsdgi Szabdlyzat karbantartisa

Az IBSZ-t az informatikdban - valamint a véllalkozasnal - a fejlédés sordn bekdvetkez6
valtozasok miatt idékozonként aktualizalni kell. Az IBSZ folyamatos karbantartasa az
igyvezetd feladata.

8.2. A védelmet igényld adatok és informdcidk osztdlyozdsa, minOsitése, hozzdférési
Jogosultsag

Az adatokat és informéciokat jelentdségiik és bizalmassagi fokozatuk szerint osztalyozzuk:

- kozlésre szant, barki altal megismerhet6 adatok,
- mindsitett, titkos adatok.
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Az informatikai feldolgozas soran keletkezd adatok mindsitdje annak a szervezeti egységnek a
vezetbje, amelynek védelme az érdekkorébe tartozik.

Az adatok feldolgozésakor meg kell hatdrozni irdsban és névre szoléan a hozzaférési
jogosultsdgot. A kijeldlt dolgozok elbtt az adatvédelmi és egyéb szabdlyokat, a betekintési
jogosultsdg terjedelmét, gyakorldsi modjat &s idétartamat ismertetni kell.

Alapelv, hogy mindenki csak ahhoz az adathoz juthasson el, amire a munkajéhoz sziiksége van.

Az informécidhoz vald hozzaférést lehetdség szerint a tevékenység naplozisaval dokumentalni
kell, ezaltal barmely szamitdgépen végzett tevékenység — adatbézisokhoz valo hozzaférés, a
f4jlba vagy mégneslemezre iorténd mentés, a rendszer védett részeibe torténd illetéktelen
behatolasi kisérlet — utdlag visszakereshetd.




A naplofajlokat rendszeresen 4t kell tekinteni, s a jogosulatlan hozzé&férést vagy annak a
kisérletét .

A naplofajlok attekintéséért, értckeléséért a rendszergazda a felelds.

Az adatok védelmét, a feldolgozds — az adattovabbitds, a tarolds - sordn az opericios
rendszerben és a felhasznaldi programban alkalmazott logikai matematikai, illetve a hardver
berendezésekben kiépitett technikai megoldasokkal is biztositani kell (szoftver, hardver
adatvédelem).

9. Az informatikai eszkozbazist veszélyeztetd helyzetek

Az informicidk eldallitasara, feldolgozdsara, taroldsara, tovabbitasara, megjelenitésére
alkalmas informatikai eszkoézOk fizikai karosodéasat okozo veszélyforrasok ismerete azért
fontos, hogy felkésziilten megeléz§ intézkedésekkel a veszélyhelyzetek elharithatok legyenek.

9.1. Kornyezeti infrastruktiiva okozta artalmak

e clemi csapas:

e foldrengés,

arviz,

tiiz,

villAmcsapas, stb.

komyezeti kér:

légszennyezettség,

nagy teljesitményli elektromagneses térerd,
elektrosztatikus felttltddés,

a levegd nedvességtartalmanak felszokése vagy leesése,
piszkolodas (pl. por).

kozlizemi szolgaltatdsba bekvetkezd zavarok:
fesziiltség-kimaradas,

fesziiltségingadozas,

elektromos zarlat,

csotores.

9.2, Emberi tényezore visszavezethetd veszélyek

Szandékos karokozas:

¢ behatolds az informatikai rendszerek kdrnyezetébe,
e illetéktelen hozzaférés (adat, eszkdz),

e adatok- eszk6zok eltulajdonitéasa,

e rongalas (gép, adathordozd),

e megtévesztd adatok bevitele és képzése,

e zavaras (feldolgozasok, munkafolyamatok).




Nem szandékos, illetve gondatlan karokozas:

figyelmetlenség (ellendrzés hidnya),

szakmai hozza nem értes,

a gépi és eljarasbeli biztositékok beépitésének elhanyagolasa,
a megvialtozott korliilmények figyelmen kiviil hagyasa,
virusfertdzott adathordozo behozatala,

biztonsagi kvetelmények és gyari eldirasok be nem tartasa,
adathordozok megrongaldsa (rossz tarolds, kezelés),

a karbantartasi miiveletek elmulasztasa.

e & ¢ & @
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A szitkséges biztonsdgi-, jelzd és riaszté berendezések karbantartdsdnak elhanyagolasa
veszélyezteti a feldolgozs folyamatét, alkalmat ad az adathoz valo véletlen vagy szdndekos
illetéktelen hozzaféréshez, rongalashoz.

10. Az adatok tartalmat és a feldolgozas folyamatat érint6 veszélyek

10.1. Tervezés és elokészités sordan eloforduld veszélyforriasok

- a rendszerterv nem veszi figyelembe az alkalmazott hardver eszkdz
lehetdségeit,

- hib4s adatrigzités, adateldkészités, az ellenérzési szempontok hidnyos
betartésa.

10.2. A rendszerek megvaldsitisa sordn elGforduld veszélyforvasok

- hibds adatdliomény miikédése,
- helytelen adatkezelés,
- programtesztelés elhagydsa.

10.3. A miikidés és fejlesztés sordn eloforduld veszélyforrdsok

- emberi gondatlansag,

- szervezetlenség,

- képzetlenség,

- szandékosan elkovetett illetéktelen beavatkozas,
- illetéktelen hozzaférés,

- {izemeltetési dokumentaci6 hianya.




11. Az informatikai eszkézok kornyezetének védelme

11.1. Vagyonvédelmi elbirdsok

11.3.

a géptermek kiilsé és belsd helyiségeit biztonsagi zarakkal kell felszerelni,

a gépterembe val6 be- és kilépés rendjét szabalyozni kell,

a gépterembe, szerverterembe torténé illetéktelen behatolas tényét a
vallalkozas vezetdjének

azonnal jelenteni kell,

az informatikai eszkozoket csak a vdllalkozds arra felhatalmazott
alkalmazottai hasznalhatjak,

az informatikai eszkzdk rendeltetésszerli hasznalatdért a felhasznalé felelés.

11.2. Adathordozok

kénnyen tisztithatd, j61 zarhaté szekrényben kell elhelyezni ugy, hogy tarolas
kézben ne  sériljenek, karosodjanak,

az adathordozokat a gyors hozzaférés érdekében azonositéval kell ellatni,
melyr6l nyilvantartast kell vezetni,

a hasznalni kivant adathordozo6t (floppy, CD) a taroldsra kijelslt helyrél kell
kivenni, és oda

kell vissza is helyezni,

4 munkaasztalon csak azok az adathordozdk legyenek, amelyek az aktuélis
feldolgozashoz

szlikségesek,

adathordozét méasnak 4tadni csak engedéllyel szabad,

a munkédk befejeztével a hasznalt berendezést és kornyezetét rendbe kell tenni.

Tiizvédelem

A gépterem illetve kiszolgald helyiség a D7 tlizveszélyességi osztdlyba tartozik, amely
mérsékelt tlizveszélyes tizemet jelent.

A menekiilési Gitvonalak szabadon hagyasat minden korillmények k6zott biztositani kell.

A nagy fontossagy, pl. torzsadat-alloményokat 2 példanyban kell 6rizni és a masodik példanyt
elkiilénitve n kell Srizni.




12. Az informatikai rendszer alkalmazasanal felhasznalhato védelmi eszkozok és
modszerek

12.1. A szamitdgépek és szerverek védelme

Elemi csapas (vagy mds ok) esetén a szamitégépekben vagy szerverekben bekovetkezett
részleges vagy teljes karosodéaskor az alédbbiakat kell stirgdsen elvégezni:

- menteni a még hasznalhaté anyagot,
- biztons4gi mentésekrdl, hattértarakrél a megsériilt adatok visszaallitasa,
- archivalt anyagok (ill. eszkdzdk) hasznalataval folytatni kell a feldolgozast.

12.2. Hardver védelem

A berendezések hibatlan és tizemszeri miksdését biztositani kell.

A mitk6dési biztonsag megdvasat jelenti a szitkséges alkatrészek beszerzése.
Az izemeltetést, karbantartast és szervizelést az informatikusok végzik.

A munkdak szervezésénél figyelembe kell venni:

- a gyartd eléirdsait, ajanlatait,
- a tapasztalatokat.

Alapgép megbontasat (kivéve a garancidlis gépeket) csak informatikus végezheti el.

12,3, Az informatikal feldolgozds folyamatinak védelme

12.3.1. Az adatrigzités védelme

- adatbevitel hibatlan miiszaki 4llapota berendezésen térténjen,

- tesztelt adathordozéra lehet adatalloméanyt régziteni,

- a bizonylatokat és mégneses adathordozokat csak e célra kialakitott &s
megfelelé tarold helyeken szabad tartani,

- az adatrégzité szoftver védelme. Lehet8ség szerint olyan szoftvercket kell
alkalmazni, amelyek

- rendelkeznek ellendrzé funkcidkkal és biztositjdk a rogzitett tételek
visszakeresésének és javitdsanak lehetdségét is.

- hozzéaférési lehetdség:

e a bejelentkezési azonositék hasznélatdval kell szabalyozni, hogy ki milyen szinten
férhet




hozza a kezelt adatokhoz. (alapelv: a tarolt adatokhoz csak az illetékes személyek
férjenek hozza).

o az adatok bevitele soran alapelv: azonos allomany 16gzitését €s ellendrzését ugyanaz a
személy nem végezheti.

e A szerverek rendszergazda jelszavét az liyvezetd kezeli.
Az adatrégzités folyamatéhoz kapesolddd dokumentéciok:

s adatrgzitési utasitasok,

v cllendrzd rogzitési utasitésok,

n  teszteld és (61l programok kezelési utasitasai,
»  megbrzési utasitisok,

s gépkezelési leirasok.

12.3.2. Az adathordozok nyilvantartdsa

Az adathordozokrol az egységeknek nyilvantartast kell vezetni, Az adathordozdkat a gyors ¢&s
egyszerli elérés, a nyilvantartas és a biztonsdg érdekében azonositéval (sorszammal) kell ellatni,

12.3.3. Adathovdozok taroldsa

Az adathordozok taroldsara miiszaki-, tlz- és vagyonvédelmi el6irdsoknak megfeleld
helyiséget kell kijelolni, illetve kialakitani.

12.3.5. Az adathordozék megorzése

Az adathordozok megérzési idejét a torvényekben meghatdrozott bizonylat Orzési
kotelezettségnek megfelelden kell kialakitani

12.3.6. Selejtezés, sokszorositds, mdsolds

A selejtezést a véllalkozés selejtezésének szabalyzata alapjdn kell lefolytatni.

T

Sokszorositast, mésolast csak az érvényben 1évé belsd utasitsok szerint szabad végezni.

'

Biztonsagi illetve archiv adatallomany eléallitisa masolasnak szamit.




12.3.8. Leltdrozds

A szofivereket és adathordozokat megfelelden kell leltdrozni és szoftver nyilvantartast vezetni.

12.3.9. Mentések, file-ok védelme

Az adatfeldolgozas utdn biztositani kell az adatok mentését.

A munkéak sordn létrehozott dltaldnos (pl. Word és Excel) dokumentumok mentése az azt
1étrehozd munkatérsak (felhasznalok) feladata.

A szervereken tarolt adatokrdl a mentést rendszeresen el kell végezni. A mentésért az a
rendszergazda a felelds,

12.4. Szoftver védelem

12.4.1, Rendszerszoftver védelem

A rendszergazdanak biztositani kell, hogy a rendszerszoftver naprakész allapotban legyen és a
segédprogramok, programkdnyvtarak mindig hozzaférhetok legyenek a felhasznalok szamara.

12.4.2. Felhaszndloi programok védelme

Programhoz valé hozzaférés, programvédelem

A kezelés folyaman az illetéktelen hozzaférést meg kell akaddlyozni, az illetcktelen
probalkozast ki kell zarmi.

Gondoskodni kell arrél, hogy a tarolt programok, fajlok ne kdrosodjanak, a kvetelményeknek
megfeleléen mikodjenek.

Programok megorzése, nyilvantartisa

A programokrol naprakész nyilvantartast kell vezetni

A szamvitelrdl sz6lo tobbszor modositott 2000, évi C. torvény értelmében a véllalkozdsoknak
az tizleti évrdl készitett beszamolot, valamint az azt alatdmasztd leltart, értékelést, fokdnyvi




kivonatot, tovabba maés, a szamviteli torvény kovetelményeinek megfelelé nyilvantartast
olvashato formaban legalabb 10 évig meg kell érizni.

A bizonylat elektronikus formaban is megdrizhetd, ha az alkalmazott mdédszer biztositja az
eredeti bizonylat 6sszes adatdnak késedelem nélkiili eléallitasat, folyamatos leolvashatdsagat,
illetve kizérja az utélagos modositas lehetdségét,

A programok nyilvantartasaért és miksdoképes dllapotban vald tartasaéit a vezet6k a felelések.

13. A kizponti szimitogép és a hilézat munkadllomasainak miikédésbiztonsiga

13.1. Kozponti gépek

Sziinetmentes  aramforrdst célszer(i haszndlni, amely megvédi a berendezést a
fesziiltségingadozasoktdl, dramkimaradas esetén adatvesztéstol.

A kozponti gépek hattértarairol folyamatosan biztonsagi mentést kell késziteni.

Az alkalmazott haldézati operdcids rendszer adatbiztonsagi lehetdségeit az egyes konkrét
feladatokhoz igazitva kell alkalmazni.

A vasarolt szoftverekrol biztonsagi masolatot kell késziteni,

13.2, Munkadllomasok
Kiils6 helyrdl hozott, vagy kapott anyagokat ellendrizni kell virusellen6rzé programmal.
Virusfertézés gyantija esetén az informatikusokat azonnal értesiteni kell.

Uj rendszereket hasznélatba vételitk elétt szilkség szerint adaptalni kell, és tesztadatokkal
ellendrizni kell mitkodésiiket,

A véllalkozas informatikai eszkozeir6l programot illetve adatallomanyokat masolni a jogos
belsd felhasznal6i igények kielégitésein kivil nem szabad.

A hdldzati vezeték és egyéb csatold elemei rendkiviil érzékenyek, mindennemi sériiléstél ezen
elemeket meg kell ovni. A haloézat vezetékének megbontdsa szigordan tilos.

Az informatikai eszkozt és tartozékait helyérdl elvinni csak az eszkoz leltarfelelose tudtdval és
engedélyével szabad.

14. Ellenérzés

Az ellenGrzésnek eld kell segiteni, hogy az informatikai rendszereknél el6forduld
veszélyhelyzetek ne alakuljanak ki. A kialakult veszélyhelyzet esetén cél a karok cstkkentése
illetve annak megakadéalyozasa, hogy az megismétlddjon.

A munkafolyamatba épitett ellendrzés soran az IBSZ rendelkezéscinek betartasat az
adatkezelést végzd szervezetl egység vezetdi folyamatosan ellendrzik,
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